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Edicién 1 [Emisién 16/03/2022 Si

. Titulo: Manual de uso de Sistema de Autoridad de Registro

Introduccioén: El presente manual tiene por objeto informar acerca del uso del sistema
de Autoridad de Registro de la Web PROCERT, para el procesamiento de solicitudes
de certificados de firma electronica, en cumplimiento con los acuerdos de términos y
condiciones de uso emitidos por PSC PROCERT.

Objetivo: El presente manual tiene por objeto informar acerca del proceso de
solicitudes de certificados de firma electronica de la Web de PROCERT, el mismo puede
ser aplicado en diferentes servicios que lo requieran y sistemas que en el futuro puedan
ser necesarios para mejorar el alcance y vision de PSC PROCERT.

. Alcance: El presente manual tiene por objeto informar acerca del proceso de solicitudes
de certificados de firma electronico de la Web de PROCERT, esta dirigido a la Alta
Direccion, Gerentes, Consultores, Supervisores, Operadores y Parte Interesada en la
gestion de proceso, supervision, revision y control sobre la Plataforma tecnolégica de
PROCERT vy de las unidades de apoyo.

Procedimiento: El usuario cliente debe ingresar en
https://www.procert.net.ve/sistemaAR/login.aspx

Sistema AR - PSC Procert
El cliente podran acceder a través del portal web del PSC PROCERT al sistema de la
Autoridad de Registro como lo muestra la figura No. 1-

Figura No. 1
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Al ingresar al portal de inicio de sesion del Sistema AR el usuario debe hacer click en
“Registrate”. Para iniciar el registro, el usuario debe seleccionar tipo de certificado

como se muestra en la figura No. 2.

8. Proceso de solicitud de Certificado para Persona Natural
El cliente debe seleccionar el tipo de certificado electrénico que gestionara tal y como

se muestra en la figura No. 3.

Figura No. 3.

Seguidamente el cliente debe ingresar su niumero de documento de identidad tal y como
se muestra en la figura No. 4. Una vez ingresado el numero de documento de identidad,
el cliente debe presionar el botén de “Continuar”, tal y como se muestra en la figura

No. 4.
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Figura No. 4.

Seguidamente, el cliente debe incluir la informacion solicitada en cada campo indicado
en el formulario del primer apartado de Datos Personales como se indica en la figura
No. 5, los datos solicitados son los siguientes:

Nombres: Campo de tipo caracter donde se debe colocar el nombre(s)

Apellidos: Campo de tipo caracter donde se debe colocar los apellidos

Cédula: en este punto de proceso no puede modificar el campo cedula, si cometio
algun error debe iniciar el proceso de cero.

Fecha de Nacimiento: Campo tipo fecha debe incluir dia, mes y afio.

Nacionalidad: Indicar la nacionalidad del usuario, el capo es de tipo caracter

Sexo: es un campo de tipo listado en el que seleccionamos el sexo del usuario
(Masculino o Femenino)

RIF: Se debe indicar el registro de informacion fiscal del usuario (RIF) solo caracter
numerico

CNE: Campo tipo lista donde se indica si el usuario se encuentra registrado o no,
en el registro del Consejo Nacional Electoral

Correo electrénico: Indicar el correo del usuario, este campo es alfanumérico.

Figura No. 5.
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El cliente al concluir el ingreso de sus datos debe presionar que indica siguiente, tal y
como se indica en la figura No. 6.

Figura No. 6.

[ ]

De seguido, el cliente debe incluir la informacién en cada campo indicado en el
formulario en este primer apartado de Datos del Domicilio:

e Seleccionar Pais: Campo tipo listado en el cual se debe seleccionar el pais de
domicilio del usuario

o Estado: Campo tipo caracter en el que se debe colocar el estado en el cual se
domicilia el usuario del Pais seleccionado

e Ciudad: Campo tipo caracter en el que se debe colocar la ciudad en la cual se
domicilia el usuario de ese estado seleccionado

e Cdbdigo Postal: se debe indicar el cédigo postal establecido para esa ciudad, el
campo es numeérico

e Direccion: se debe colocar la direccién completa del domicilio del usuario, este
campo es alfanumérico.

e Teléfono de habitacién: Campo numérico en el cual debe colocarse el nimero de
teléfono del usuario del domicilio en el que reside.

e Celular: campo numérico que debe especificar el usuario con su nimero de teléfono
movil.

e Direccion Fiscal: se debe colocar la direccion completa del domicilio fiscal del
usuario, este campo es alfanumérico.

Cumplidos los pasos previamente indicados, el cliente debe presionar el botén azul que
indica siguiente, tal y como se indica en la figura No. 7.
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Figura No. 7.

Una vez sean ingresados los datos personales completos, el cliente debe ingresar el
comprobante de pago, como se indica en la figura No. 8, siguiendo los pasos siguientes:

e Seleccionar un archivo PDF del comprobante de pago, los datos de pago se
despliegan luego de seleccionar el tipo de pago a realizar

¢ Tipo de pago: Lista donde podemos pagar con Transferencia Bancaria o Pago via
Zelle

En el caso de Transferencia bancaria, el cliente debe incluir los datos tal y como se
indica en la figura No. 9. Los datos son los siguientes:

¢ Una vez realizada la transferencia debe incluir los 6 ultimos digitos de referencias
del pago realizado

e Debe senalar el origen de los fondos

o Fecha del depdsito/transferencia realizada a los datos indicados

Figura No. 9
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En el caso de pagos via Zelle, el cliente debe incluir los datos tal y como se indica en la
figura No. 10. Los datos son los siguientes:

Indica las coordenadas de pago Zelle

Colocar el email de donde realiza el envio

Se debe afadir el nombre de usuario registrado que realiza la transacciéon
Fecha del pago via Zelle realizada a los datos indicados

Concluido este proceso el cliente debe presionar el botén que indica siguiente, tal y
como lo muestra la figura No. 10.

Figura No. 10

Concluido este proceso, el cliente debe proceder con la aceptacién de los Términos y
condiciones, los cuales deben ser leidos por el cliente y aceptados; también el cliente
puede descargar los términos y condiciones haciendo click en el enlace azul en la
misma ventana. Una vez leidos y estando de acuerdo con ellos, el cliente debe tildar la
casilla en el recuadro verde y hacer click en el botén azul de siguiente, como se indica
en la figura No. 11.

Figura No. 11.
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Cumplida la aceptacion de los términos y condiciones, el cliente debe indicar en formato
PDF los datos requeridos que son: Cedula, RIF y comprobante de servicios, tal y como
se indica en la figura No. 12. Los datos solicitados son los siguientes:

e Cedula: Cargar archivo PDF con la cedula de identidad legible y en la mejor toma
posible (No pesar mas de 4mb)

e RIF: Cargar archivo PDF con el RIF descargado de la pagina SENIAT que posee el
formato PDF como descarga (No pesar mas de 4mb)

¢ Carga de comprobante de servicio: Cargar archivo PDF con algun comprobante de
pago de servicios (Servicios basicos) (No pesar mas de 4mb)

e Cargue Video de Identidad: Cargar un video en formato MP4, las instrucciones se
encuentran justo debajo del titulo “Cargue Video de identidad” con los pasos
correspondientes para la subida del video de identidad, no debe pesar mas de
60Mb.

Concluida la subida de los archivos solicitados por el sistema, el cliente debe
seleccionar el botén que indica Finalizar, tal como se indica en la figura No. 12 en
recuadro rojo.

Figura No. 12

[ ]

9. Proceso de solicitud de certificado para Profesional Titulado
El cliente debe seleccionar el tipo de certificado electrénico que gestionara tal y como
se muestra en la figura No. 13.
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Figura No. 13.

Seguidamente el cliente debe ingresar su nimero de documento de identidad tal y como
se muestra en la figura No. 14. Una vez ingresado el numero de documento de
identidad, el cliente debe presionar el botén de “Continuar”, tal y como se muestra en
la figura No. 14.

Figura No. 14

Seguidamente el cliente debe incluir la informacién solicitada en cada campo indicado
en el formulario en este primer apartado de Datos Personales, como deben ser:

¢ Nombres: Campo de tipo caracter donde se debe colocar el nombre(s)

e Apellidos: Campo de tipo caracter donde se debe colocar los apellidos

e (Cédula: en este punto de proceso no puede modificar el campo cedula, si cometio
algun error debe iniciar el proceso de cero.
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Fecha de Nacimiento: Campo tipo fecha debe incluir dia, mes y afio.

Nacionalidad: Indicar la nacionalidad del usuario, el capo es de tipo caracter

Sexo: es un campo de tipo listado en el que seleccionamos el sexo del usuario
(Masculino o Femenino)

RIF: Se debe indicar el registro de informacion fiscal del usuario (RIF) solo caracter
numerico

CNE: Campo tipo lista donde se indica si el usuario se encuentra registrado o no,
en el registro del Consejo Nacional Electoral

Correo electrénico: Indicar el correo del usuario, este campo es alfanumérico.

Concluido este proceso, el cliente debe pulsar en el botén azul que indica siguiente,
como se indica en el recuadro rojo en la figura No. 15.

Figura No. 15.

[ ]

Para proseguir el cliente debe incluir la informacién en cada campo indicado en el
formulario de Datos Profesionales, como se indica en la figura No. 16. Los datos
solicitados son los siguientes:

Titulo: titulo adjudicado al profesional en la mencién adquirida, este campo es de
tipo caracter

Universidad/Instituto: Nombre de la Universidad o institucion de la cual fue
egresado, este campo es de tipo Caracter

ARo de Graduacion: debe incluir el afio del cual el profesional egresoé con el titulo
obtenido, este campo es de tipo numérico.

N° de colegiado: se debe indicar el nimero de colegiado profesional del usuario,
este campo es numérico. En caso de ser abogado debe incluir el INPSA.

Direccién: Se debe indicar la ubicacion de la universidad o institucién del usuario,
este campo es de tipo alfanumérico.

Concluido este proceso, el cliente debe pulsar en el botén azul que indica siguiente,
como se indica en el recuadro rojo en la figura No. 16.
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Figura No. 16.

Una vez ingresados los datos profesionales, el cliente debe incluir sus datos de domicilio
como se indica en la figura No. 17. Los datos solicitados son los siguientes:

Seleccionar Pais: Campo tipo listado en el cual se debe seleccionar el pais de
domicilio del usuario

Estado: Campo tipo caracter en el que se debe colocar el estado en el cual se
domicilia el usuario del Pais seleccionado

Ciudad: Campo tipo caracter en el que se debe colocar la ciudad en la cual se
domicilia el usuario de ese estado seleccionado

Cddigo Postal: se debe indicar el codigo postal establecido para esa ciudad, el
campo es numéerico

Direccién: se debe colocar la direccion completa del domicilio del usuario, este
campo es alfanumérico.

Teléfono de habitacion: Campo numérico en el cual debe colocarse el numero de
teléfono del usuario del domicilio en el que reside.

Celular: campo numérico que debe especificar el usuario con su niumero de teléfono
movil.

Direcciéon Fiscal: se debe colocar la direcciéon completa del domicilio fiscal del
usuario, este campo es alfanumérico.

Concluido este proceso, el cliente debe pulsar en el botéon azul que indica siguiente,
como se indica en el recuadro rojo en la figura No. 17.
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Figura No. 17

[ ]

Una vez sean ingresados los datos personales completos, el cliente debe ingresar el
comprobante de pago, como se indica en la figura No. 18, siguiendo los pasos
siguientes:

e Seleccionar un archivo PDF del comprobante de pago, los datos de pago se
despliegan luego de seleccionar el tipo de pago a realizar

e Tipo de pago: Lista donde podemos pagar con Transferencia Bancaria o Pago via
Zelle

Figura No. 18
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En el caso de Transferencia bancaria, el cliente debe incluir los datos tal y como se
indica en la figura No. 19. Los datos son los siguientes:

e Una vez realizada la transferencia debe incluir los 6 ultimos digitos de referencias
del pago realizado

e Debe senalar el origen de los fondos

e Fecha del deposito/transferencia realizada a los datos indicados

Figura No. 19.

En el caso de pagos via Zelle, el cliente debe incluir los datos tal y como se indica en la
figura No. 20. Los datos son los siguientes:

Indica las coordenadas de pago Zelle

Colocar el email de donde realiza el envio

Se debe afadir el nombre de usuario registrado que realiza la transaccion
Fecha del pago via Zelle realizada a los datos indicados

Concluido este proceso el cliente debe presionar el botdn que indica siguiente, tal y
como lo muestra la figura No. 20.

Figura No. 20.
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Concluido este proceso, el cliente debe proceder con la aceptacién de los Términos y
condiciones, los cuales deben ser leidos por el cliente y aceptados; también el cliente
puede descargar los términos y condiciones haciendo click en el enlace azul en la
misma ventana. Una vez leidos y estando de acuerdo con ellos, el cliente debe tildar la
casilla en el recuadro verde y hacer click en el botén azul de siguiente, como se indica
en la figura No. 21.

Figura No. 21.

[ 1

Cumplido el proceso de aceptacion de términos y condiciones se deben subir los
documentos en formato electrénico requeridos para procesar el certificado electronico
como se indica en le figura No. 22. Los documentos solicitado son: Cedula, RIF,
comprobante de servicios, Titulo y Colegiatura:

e Cedula: Cargar archivo PDF con la cedula de identidad legible y en la mejor toma
posible (No pesar mas de 4mb)

e RIF: Cargar archivo PDF con el RIF descargado de la pagina SENIAT que posee el
formato PDF como descarga (No pesar mas de 4mb)

e Carga de comprobante de servicio: Cargar archivo PDF con algun comprobante de
pago de servicios (Servicios basicos) (No pesar mas de 4mb)

e Titulo: Cargar en formato PDF que su peso no sea mayor a 4mb el archivo del titulo.

e Colegiatura: Carga en formato PDF con el archivo de la colegiatura (No pesar mas
de 4mb)

e Cargue Video de Identidad: Cargar un video en formato MP4, las instrucciones se
encuentran justo debajo del titulo “Cargue Video de identidad” con los pasos
correspondientes para la subida del video de identidad, no debe pesar mas de
60Mb.

Concluida la subida de los archivos solicitados por el sistema, el cliente debe

seleccionar el botéon que indica Finalizar, tal como se indica en la figura No. 22 en
recuadro rojo.
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Figura No. 22.

10. Actores Sujetos al cumplimiento del presente documento: El presente manual del
sistema automatizado de Autoridad de Registro del PSC PROCERT, es emitido
conforme a los lineamientos de la SUSCERTE y se constituye en norma de obligatorio
cumplimiento y sujecion por parte de los actores que se indican a continuacion:

11.

Alta Direccion del PSC PROCERT.

Empleados del PSC PROCERT.

Clientes usuarios de certificados electrénicos emitidos por el PSC PROCERT.
Parte Interesada usuaria de los certificados electrénicos emitidos por el PSC

PROCERT

Mecanismo para el desarrollo, ajuste y aprobacién.

11.1.

11.2.

Mecanismo de desarrollo del documento: El presente documento del manual
del sistema automatizado de Autoridad de Registro se encuentra desarrollado
sobre la base de la normativa de acreditacion aplicable a los interesados a
convertirse en PSC. Dicha normativa de acreditacion es dictada y emitida por la
SUSCERTE, ente rector en la materia dentro de la Republica Bolivariana de
Venezuela. Adicionalmente el presente documento del modelo y manual de
operacion de la autoridad de certificacion (AC) cumple con los requerimientos de
la normativa internacional aplicable al area de certificacion electronica.

Mecanismo para ajuste del documento: Los cambios en el Decreto Ley de
Mensajes de Datos y Firmas Electronicas, su Reglamento, la Normativa de la
SUSCERTE o de la normativa internacional vinculante y exigida para la operacion
de los PSC, que contemplen cambios sustanciales en los procesos de seguridad
y operacion, los cuales incluyan variacion de los procedimientos y actividades de
los PSC, produciran una revision del presente documento, con el fin de ajustar los
procesos y procedimientos a los estandares y normativa aplicable y aprobada por
la SUSCERTE. Todos los ajustes al presente documento del manual del sistema
automatizado de Autoridad de Registro, sera producto del trabajo del equipo
técnico y legal de del PSC PROCERT.
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11.3. Mecanismo para aprobacion de los ajustes al documento: Todo ajuste o
modificacion del documento del manual del sistema automatizado de Autoridad de
Registro debera contar con la aprobacion de la Alta Direccion del PSC PROCERT,
ser documentada y constar por escrito, sefialando el numero de edicion y revisién,
fecha de elaboracion, fecha de aprobacion y la firma del representante de la Alta
Direccidon que aprueba el ajuste o maodificacion al documento. Se documentara el
ajuste o modificacion y su aprobacién conforme a lo contenido en el documento
de la politica de documentacion y gestion documental (AC-PO-0002).

12. Marco legal y normativo.
o Ley de Mensaje de Datos y Firmas Electronicas y su Reglamento.
e Normativa de la Superintendencia de Servicios de Certificacion Electronica

(SUSCERTE).

Normativa PROCERT.

Estandar internacional ITU- T X.509 V3.

Estandar Internacional ITU-T X.609.

Norma ISO 9000:2005.

Norma ISO/IEC 9594-8.

Norma ISO/TR 10013:2001.

Norma ISO/IEC 27001:2006.

13. Funciones y responsabilidades dentro del PSC PROCERT: Las funciones y
responsabilidades de los distintos niveles del PSC PROCERT respecto al manejo,
control y resguardo del presente documento, se encuentran definidos en el documento
de la politica para el establecimiento de funciones y responsabilidades (AC-PO-0003).

14. Revision, aprobacion y modificacion: Los procesos asociados a la revision,
aprobacién, modificacion o ajuste de la documentacion del PSC PROCERT, seran
regulados por el documento de la politica de documentacién y gestion documental (AC-
PO-0002).

El presente documento se constituye en “Informacion Confidencial” propiedad de Proveedor
de Certificados PROCERT ITFB, C.A. ®, asi como toda informacion o documento
relacionado y referido al desarrollo del marco conceptual de negocio, aclaratorias técnicas
y financieras, estrategias de negocio y penetracion de mercado, desarrollo de software y
aplicaciones propias o desarrolladas por Proveedor de Certificados PROCERT ITFB, C.A.
®. En virtud de lo anterior, queda restringido y prohibido todo uso, reproduccioén, copia,
difusién o disposicion de cualquier tipo del presente documento, que no haya sido
autorizada previamente y por escrito por un representante autorizado de Proveedor de
Certificados PROCERT ITFB, C.A.®, para tal fin. Todo uso no autorizado de la “Informacién
Confidencialidad”, sera sancionado y el infractor sera responsable en consecuencia ante
Proveedor de Certificados PROCERT ITFB, C.A. ®, civil, penal y administrativa por la
violacién de la “Informacién Confidencial.
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